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UNISOLO-Connect

UNISOLO-Connect ist die Losung fur die gesicherte Ubertragung medizinischer
Informationen (z.B. Arztbrief, DICOM-Bilder) zwischen verschiedenen Kliniken,
Krankenhdausern und Arztpraxen. UNISOLO-Connect bestent aus drei
Komponenten:

1. Sammeiln der Daten mit UNISOLO-Connect-Server
2. Sicheres Ubertragen der Daten mit UNISOLO-Connect-Transport
3. Anzeige und Verteilung der Daten mit UNISOLO-Connect-Client
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1. UNISOLO-Connect =Server
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Der UNISOLO-Connect-Server ist fiur die Ubernahme der Daten aus dem
Sendesystem zustandig. Verschiedene Submodule bieten mannigfaltige
Mdglichkeiten.

Beispiele sind:

DICOM-Studien vom PACS werden abgefragt

Arztbriefe aus der EDV werden Gilbernommen und in ein unveranderbares .pdf-
Format umgewandelt

HL7-Nachrichten fur Auftrage werden aufgegriffen
Ultraschallbilder werden Gibernommen

Untersuchungsergebnisse (GDT) werden gesammelt
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2. UNISOLO-Connect-Transport

UNISOLO-Connect-Transport dient der gesicherten Ubertragung der Daten (iber
das Internet. Public-Key-Authentifizierung und durchgehende Verschlisselung bieten
hohe Sicherheit nach den Vorgaben und Empfehlungen des BSI (Bundesamt fir
Sicherheit in der Informationstechnologie).

Beispiel fir den Ablauf des Transports auf technischer Ebene

* Client meldet sich heim Rechnerstart an Server an
(minimaler Traffic fiir Heartbeat)

Anmeldung | * Public-Key-Authentifizierung (RSA 2048 bit)

» Radiologie gibt Daten mit Prioritdtswahl frei.

Sende « Uber Weboberfliche oder automatisch werden Daten verfligbhar
Freigabe
~N
» Daten werden verlustfrei komprimiert, in kleine Blécke zerlegt, mit zufalligem
Daten Schliissel verschlisselt (AES 128 bit) und Prifsummen gebildet.
Vorbereitung Y,
~N
» Daten werden entsprechend der Prioritét Gibertragen.
* Bei Verbindungsabbruch oder Priiffsummenfehler: Neuilibertragung des Blockes.
DICOM » Bandbreiten-Management iber Token-Bucket-Algorithmus
Senden Y,

» Server Ubertragt AES Schliissel verschlisselt mit dffentlichem RSA Schlissel.
« Client entschliisselt Daten. Letzte Gesamt-Priifsummen-Uberpriifung.

Daten * Client verteilt Daten ins Zielnetz.

Verarbeitung
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3. UNISOLO-Connect-Client
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Der UNISOLO-Connect-Client bietet neben der Mdglichkeit sich die GUbermittelten
Daten in einem Daten-Browser anzeigen zu lassen ebenso die Option, die Daten
weiter im Netzwerk des Zielsystems zu verteilen.

|| UNISOLO Connect - DatenBrowser [E=RER
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Schmidf Q
‘ | Patient | Datum Hinweis
Schmidt, Anton (*01.05.1967) 10.09.2015 CT Thorax
Schmidt, Klaus (*05.10.1972) 15.10.2015 MR Knie rechts
Schmidt, Reiner (*24.09.1956) 01.11.2015 SD Sono
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